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1. INTRODUGCAO

A Cartilha de Restricdo e Sigilo tem como finalidade orientar os
usudrios do Sistema Eletronico de Informagdes SEI RS sobre o
tratamento adequado de informacgdes sigilosas, restritas ou
pessoais, assegurando conformidade com a Lei de Acesso d
Informacao (Lei n°12.527/2011 - LAI) e a Lei Geral de Protegdo de
Dados Pessoais (Lei n°13.709/2018 — LGPD).

O correto uso das restricdées de acesso no SEI RS & essencial
para equilibrar a transparéncia pablica com o proteg¢do de
informagdes sensiveis, evitando tanto a exposi¢gdo indevida de
dados quanto a restricdo excessiva de documentos que
deveriaom ser pUblicos.
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2. FUNDAMENTAGCAO
LEGAL

A protecdo de dados exige a correta aplicacdo dos niveis de
acesso no SEI RS: o sigilo depende de ato formal da autoridade
competente, enquanto a restricdo operacional pode ser
aplicada pelo usudrio responsavel, desde que fundamentada.

e Lei n°12.527/2011 - Lei de Acesso a Informacéo (LAI): define
os principios da publicidade e as excecdes de sigilo.

e Decreto Federal n° 10.046/2019: Disp6e sobre a governanga
no compartiihamento de dados no dmbito da
administracdo puUblica federal, sendo fundamental para o
tratamento e cruzamento de dados pessoais entre 6rgdos e
entidades pablicas.

 Lei n°13.709/2018 - Lei Geral de Protecéo de Dados (LGPD):
protege dados pessoais e estabelece as hipdteses legais de
tratamento.

e Decreto Federal n° 7.724/2012 e Decreto Estadual n°
52.185/2014 (RS): regulamentam os procedimentos de
acesso a informagdo.

e Decreto Federal n° 10.278/2020: define regras de
digitalizagdo de documentos e validade juridica.

e Constituicdo Federal (art. 5°, X e XXXIII): assegura a
inviolabilidade da intimidade e o direito a informacdo.

Tipo de Informacgao Base de Protecao
Dado Pessoal Comum LGPD (Art. 7°, 1a X) 7
Dado Pessoal Sensivel LGPD (Art. 11) 8
Informacao Classificada LAI (Art. 23) 9
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3. NIVEIS DE ACESSO

Séo classificados em trés modalidades principais: Pablico,
Restrito e Sigiloso, conforme descrito abaixo.

Sigiosa Restriio Publice

Pablico

E o nivel padréo de acesso no SEI RS.

e Permite a visualizagédo e tramitagdo livre dentro dos limites
de permissdo da unidade.

e Todos os usudrios internos do 6rgdo podem acessar o
conteldo, conforme suas funcgodes.

e N&o requer justificativa legal.

e Indicado  para  processos administrativos = comuns,

comunicacodes internas, portarias, oficios e documentos sem

dados pessoais.

Restrito

O Acesso fica limitado a unidade de origem do processo.

e Exige registro obrigatorio de hipotese legal, com base na
LAl ou LGPD.

e O sistema solicita a fundamentag¢do juridica no momento
da definicdo do nivel de acesso.

e AplicGvel a processos que contenham informacdes
médicas, financeiras ou contratuais cuja divulgacdo deva
ser restrita para garantir a protegdo e a confidencialidade
dos dados envolvidos.

e Usudrios externos sO terdo acesso mediante vinculacdo

formal (ex. disponibilizagc@o de assinatura externa).
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Sigiloso

e Deve ser aplicado somente em casos excepcionais,
quando a informac&o for classificada por autoridade
competente.

e O acesso € restrito a pessoas ou perfis especificos,
definidos manualmente pelo administrador da unidade.

e Exige ato formal de classificagdo (ex.: portaria, despacho
ou decreto).

e O sistema registra automaticamente quem aplicou a
restricdo, o motivo e a base legal.

e Recomendado  para informagées de  segurancga
institucional, investigacdes internas, segredos industriais

Oou processos sob segredo de justica.

Regras Criticas de Classificagédo

e A classificagcdo como sigiloso deve ser feita com base
legal e critério técnico.

e Ato de Autoridade: O sigilo ndo € uma escolha operacional
do usudrio. Requer ato formal de classificagdo, emitido
somente por autoridades listadas em norma.

e Permiss@o e Tramitagcdo: Processos sigilosos ndo permitem
envios e tramitagdes a outras unidades.

e Gerenciamento de credenciais de acesso: Apends usudrios
permitidos na opgdo de credenciais de aceso conseguem
acessar 0 processo.

e Credenciais de Assinatura: usudrios com essa permissdo
conseguem assinar os documentos do processo
eletronicamente.

IMPORTANTE

No SEI RS, a tramitacdo de processos &, por padrdo, publica.

Assim, &€ necessdrio aten¢cdo ao tramitar processos restritos,
garantindo que o acesso ndo seja ampliado inadvertidamente
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4. PROCEDIMENTOS DE
RESTRICAO NO SEIRS

Regras Gerais de Acesso no SEIRS

e Processos restritos ndo podem ser tornados publicos sem a
retirada prévia da restricdo de todos os documentos
associados.

e A restricdo deve ser aplicada sempre no menor nivel
possivel, pois, ao adicionar um documento com acesso
restrito, o processo automaticamente herdard esse nivel de
acesso.

Ao criar um processo ou documento no SEI RS, o usudrio deve
definir o nivel de acesso (Publico, Restrito ou Sigiloso).

Etapas do procedimento:

l.Identificacdo da natureza da informag¢do: avaliar se o
conteudo contém dados pessoais, sensiveis, estratégicos ou
de seguranca institucional.

2.Selegdo do nivel de acesso: escolher entre pUblico, restrito
ou sigiloso conforme o conteldo.

3.Revisdo periddica: processos restritos devem ser reavaliados
regularmente, podendo ser reclassificados como publicos
quando cessar motivo de restricdo
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5. HIPOTESES LEGAIS DE
RESTRICAO

No servigco pablico, a transparéncia &€ a regra. A restricdo de
acesso & uma excecdo que deve, obrigatoriomente, ser
fundamentada na LAl ou na LGPD. Ao alterar o nivel de acesso
para Restrito ou Sigiloso, o usudrio responsdvel deve selecionar
a Hipotese Legal correspondente em uma lista do sistema,
garantindo o amparo juridico imediato para o sigilo do
documento.

Para definir a hipdtese legal, ao gerar um processo ou
documento, selecione o nivel de acesso Restrito ou Sigiloso. Em
seguida, escolha na caixa de sele¢c@o a base juridica (LAl ou
LGPD) aplicavel ao caso. Confira 0 passo a passo:

Iniciar Processo

Tipe gio Procese:
CONTRATACAD DE SERVIGDS: Credencamenta gz pessoal

Esgeecia 0

Frionidads

Iniciar Processo
/Docu mento TR ae pOr Avsurics:

0901 0405 - Processa e crodenciament de pessoal « 20

Pl 0%

O

Clicar em Nivel
de Acesso

p—
vel de ACessn
Sighase CE Publco
Hipdtese Legal:

Altidacs Empresaral (AL 5%, § 2%, do Dectea o T.T242002)
| Comrons Inemo (AsL 26, § ¥, da Let e 90.1B052001)
. Dwneito Autoral (AsL 24_ il da Les n* 35101 &58)
Selecione a Decurments Preparatong (AL T, § 3%, &b Lei & 12 52712011)
iné B0 Pessoal (Arl 31 da Lel n* 12 5272011)
Hipétese Legal ——
p g Insormaches Privilegisdas de Socedades Andnimas (AfL 155, § 2%, 0 Lei ¥ 6.4041976)
| Ieterceptad 3o ge ComunicagBes Telesdoicas (A B%, caput, o Lei nf 9 295/1596)
Iervetigaclo 06 Responsabiasse de Senidal (A 207 da Lei Complementar i* 10.095/1554)

Iervestigaclo Prelminar sotee Mertacs Mobling (ArL &, § 2%, 23 Lei & 285/18976)
IevestigacBo/Prevenslio de Ackdenies Asronduticos (AL B8-1, § 3, da Lei n* 7.86511005)
Liveos & Regrstros Contibets Empeesaniars (Ar 1,190 80 Chdiga Civl)

Operagies Bancinis (Al 1° 3 Lel Complementar n* 108/2001)
| Prots;Bo da Propredass INISclusl de Sofware (A 2* da Lel n* 560511598
Probocols Penaente de Andiss de Restraclio (A €7, 1, a Ll 12.527/2011)
5 i pONsabEdace ASTINEYAING Of Festod Jurfdhca (A 4%, § 17, 00 Decreto n® 8 42002015)
CIIque em Salvar | Sagredo ge Jussca no Processo Civil A |ssuocmq-one:tn:eawcnu
| Segredo de Justica o Processa Penal A 20, § 6% do CA0g0 de Processo Penal)
Segredo Industrial (Arl. 195, XIV, L&l n° 5.279015995)
Stgludzmrmpﬂe&rm 3%V, da Lei v* 9.472/1997) -
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6. BOAS PRATICAS

A publicidade & o preceito geral, e o sigilo, a excecdo. Portanto,
restrinjo  apenas o necessdrio e sempre de forma
fundamentada; o excesso de sigilo dificulta a gestdo e fere a
transparéncia publica. E indispensavel utilizar corretamente o
campo de hipoétese legal, selecionando a base juridica (LAl ou
LGPD) que realmente se aplica ao contetdo. Além disso, &
responsabilidade do gestor garantir que apenas pessods
autorizadas tenham acesso ds credenciais e unidades que
tramitam informacdes sensiveis, evitando o compartilhamento
de senhas ou acessos indevidos.

Gargalos e Riscos Comuns

e Inversdo de niveis (documento restrito em processo
publico).

e Falta de fundamentagdo legal registrada.

e Publicidade indevida de informag¢des sob sigilo por falha
operacional.

e Restricdo excessiva por receio de exposicdo.
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7. CONCLUSAO

A restricdo e o sigilo no SEI RS devem ser aplicados de forma
técnica, responsavel e legalmente justificada. O equilibrio entre
transparéncia e protecdo de dados & um pilar da gestdo
publica digital moderna.

Cabe a cada usudrio, administrador e gestor compreender as
funcionalidades do sistema e suas responsabilidades,
assegurando que o SElI RS continue sendo um instrumento de
eficiéncia, seguranca e confianga institucional.
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